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心法1：安全無絕對，只有風險高與低
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心法2：資安是技術、程序、人

Source: Siemens



心法3：比起防禦，韌性更適合資安

築高牆，防止惡意人士 隨侍在身，隨時監控



每個人心目中的資安事件
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Source: iThome
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Source: iThome



駭客究竟是怎麼做的?
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<因原資料機敏所以移除>
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晶片相關測項

晶片設計

1. 複雜的半導體供應鏈，可能導致
晶片在設計過程中，遭受有心人
士植入可疑電路，以便在某個時
間點或條件下發動資安攻擊。

2.測項： <可疑電路測試>

晶片本體

1. 測試採用攻擊緩解技術的晶片，
在執行密碼運算時，是否可以抵
禦旁通道攻擊。

2.利用在晶片上或周圍測量的物理
量測量(如電磁場、耗電量、計算
時差)中的隱藏偏差(latent bias)，
嘗試找出密鑰等機敏資訊。這種
偏差可能很細微，但通常持續存
在，因此成為攻擊者覬覦的目標。

3.測項：<TA測試>、<SPA/SEMA
測試>及<DPA/DEMA測試>等旁
通道測項。

封裝保護

1. 驗證晶片密碼模組遭受竄改或移
除時，是否保留竄改或移除之證
據，及是否具有篡改回應紀錄。

2.測項： <晶片密碼模組通用保護
>、<晶片密碼模組基礎保護>及
<晶片密碼模組進階保護>

除錯介面安全

1. 確保介面提供的服務不會遭到濫
用，及除錯介面使用的身份驗證
功能之安全性。

2.測項： <安全除錯保護>、<安全
除錯身份驗證>

韌體安全

1. 驗證確認韌體檔案內沒有機敏資
料，或機敏已經過妥善保護，並
避免韌體內含有可疑連結與程式
碼、源程式碼遭未經授權的揭露
與修改等。

2.測項： <機敏內容保護>、<可疑
連結與程式碼檢測>及<韌體弱點
檢測>、<韌體原始碼保護>、 <
韌體完整性保護 >

安全功能/非安全功能保護

1. 在攻擊者損害任何安全功能及非
安全功能前，可偵測或阻止具有
物理存取的攻擊者的攻擊。

2.測項： <基礎物理攻擊抵抗>、
<進階物理攻擊抵抗>
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旁通道攻擊 – 隔空抓取金鑰



STEP1: 知名國際指引導入資安best 
practice



STEP2: 產品安全功能導入
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安全開發



SL Requirement Description

1 通過機制來防止未經身份認證的user，偶然或意外地存取系統/組件。

此級別重視(1)監控經由不信任網路的存取、(2)限制登入次數、(3)密碼認證強度、(4)所有介面都要
有識別及認證、(5)必須具備更改預設authenticator的功能且安裝時要強制更改，並且要妥善保護
authenticator、(6)帳號、ID、認證因子都要可管控。

2
通過機制來防止未經身份認證的user，使用較少資源，通用技巧和低動
機的簡單方法存取系統/組件。

此級別重視(1)除特定授權人士外，拒絕所有機敏資料的存取請求、(2)公鑰認證的使用及強度、(3)所
有介面都要有識別及認證所有使用者，且ID都要唯一。

3
通過機制來防止未經身份認證的user，使用中等資源，IACS特定技能和
中等動機的簡單方法存取系統/組件。

此級別重視(1)PKI認證要搭配硬體解決方案、(2)人類使用者的密碼生命週期、(3)由hardware來保護
authenticator。

4
通過機制來防止未經身份認證的user，使用巨大資源、IACS特定技能和
高動機的簡單方法存取系統/組件。

此級別重視(1)密碼生命週期(歷程紀錄)。
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識別及認證



SL Requirement Description

1
根據特定的權限來限制對產品的使用，防止由於偶然或意外的誤
用。

此級別重視(1)要提供日誌功能、(2)日誌空間要充足、(3)日誌錯誤回報、(4)終止session、
(5)病毒程式監控、(6)移動式裝置的監控、(7)無線使用控制、(8)授予人類使用者權限。

2
根據特定的權限來限制產品的使用，防止user使用較少資源，通
用技巧和低動機的簡單方法，以提升權限。

此級別重視(1)為了log需提供timestamp、(2)授予所有使用者權限、(3)更改角色權限對應、
(4)無線裝置的識別。

3
根據特定的權限來限制產品的使用，防止user花費中等資源，產
品特定技能和中等動機的複雜手段，以提升權限。

此級別重視(1)日誌要集中控管、(2)日誌空間不足時要警示、(3)系統內部時間同步、(4)人
類使用者的不可否認性、(5)session管理、(6)mobile code完整性驗證、(7) 高權限帳戶手
動給予已授權帳戶臨時權限。

4
根據特定的權限來限制產品的使用，防止user花費巨大資源、產
品特定技能和高動機的複雜手段來，以提升權限。

此級別重視(1)時間資訊的完整性、(2)不只人類使用者的不可否認性、(3)Dual approval
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授權



SL Requirement Description

1 防止由於偶然或意外行為而導致產品完整性的遺失。

此級別重視(1)當攻擊使系統/組件無法維持正常功能，控制系統至少要能回復到預設狀態、
(2)防止注入攻擊、(3)要能監控未授權改變軟體及資訊、(4)要提供安全功能驗證方法、(5)

傳輸訊息完整性驗證。

2
防止user使用較少資源，通用技巧和低動機的簡單方法，導致產
品完整性的遺失。

此級別重視(1)log要有權限控管、(2)禁止不合法session id的使用、(3)除錯訊息洩漏機敏
資訊、(4)zone的進出點監控malware。

3
防止user花費中等資源，產品特定技能和中等動機的複雜手段，
導致產品完整性的遺失。

此級別重視(1)使session id在session結束後無效、(2)session id的唯一性、(3)發現不完
整時要主動告警、(4)要能提供自動安全功能驗證、(4)集中監控malware、(5)具安全強度
的訊息完整性演算法。

4
防止user花費巨大資源、產品特定技能和高動機的複雜手段來，
導致產品完整性的遺失。

此級別重視(1)log用實體保護、(2)確保session Id的隨機性、(3)要能在正常運作下提供安
全功能驗證
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系統完整性



SL Requirement Description

1 防止通過竊聽或偶然暴露，而導致未經授權地洩露訊息。

此級別重視(1)當加密是需要時，金鑰長度、金鑰建立與管理、加密演算法要使用安全可
靠的做法。(2)機敏資料無論是儲存或傳送都要確保機密性。

2
防止使用較少資源，通用技巧和低動機的簡單方法，未經授權將
訊息洩露給主動搜索訊息的實體。

此級別重視(1)機敏資料要具備確實從系統/組件刪除的功能。(2)機敏資料無論是儲存或傳
送在untrusted network都要加密。

3
防止user花費中等資源，產品特定技能和中等動機的複雜手段，
來未經授權將訊息洩露給主動搜索訊息的實體。

4
防止user花費巨大資源、產品特定技能和高動機的複雜手段，來
未經授權將訊息洩露給主動搜索訊息的實體。

此級別重視(1) 機敏資料無論是儲存或傳送都要加密。
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資料保密



SL Requirement Description

1 防止由於偶然或意外行為而導致規避zone及conduit的分段。

此級別重視(1)要達到邏輯分段、(2)保護zone的邊界、(3)禁止使用個人聊天系統、(4)達
到服務分段。

2
防止user使用較少資源，通用技巧和低動機的簡單方法，故意規
避zone及conduit的分段。

此級別重視(1)要達到實體分段、(2)只允許特定user流量能進入。

3
防止user花費中等資源，產品特定技能和中等動機的複雜手段，
來防止故意規避zone及conduit的分段。

此級別重視(1)將控制系統網路與非控制系統網路隔離、(2)將關鍵控制系統與非關鍵控制
系統隔離、(3)禁止任何流入zone的通訊。

4
防止user花費巨大資源、產品特定技能和高動機的複雜手段，來
故意規避zone及conduit的分段。
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限制資料流



SL Requirement Description

1
監視產品的運行並在發現事件時對事件做出響應，方法是在查詢時收集
並提供鑑識證據。

此級別重視(1)要提供audit log的存取能力。

2
監視產品的運行，並通過主動收集和定期報告鑑識證據對發現的事件做
出響應。

此級別重視(1)持續監控資安事件。

3 監視產品的運行，並通過主動收集和報告鑑識證據推送予適當權威。

此級別重視(1)可程式存取log，即透過API存取log。

4 監視產品的運行，並通過主動收集和報告鑑識證據即時推送予適當權威。
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事件回報



SL Requirement Description

1
確保系統/組件在正常生產條件下可靠運行，並防止由於偶然或意外行為
而導致的拒絕服務(Denial-of-Service)情況。

此級別重視(1)要具備系統備份/還原功能、(2)遇使用緊急電源情況下，資安手段仍要能維持、(3)遇
DoS event，仍要維持最低限度的運作。

2
確保系統/組件使用較少資源，通用技巧和低動機的簡單方法，在正常和
異常生產條件下可靠地運行，並防止拒絕服務的情況。

此級別重視(1) 備份完整性、(2)要能減緩流量攻擊的影響。

3
確保系統/組件在正常、異常和極端生產條件下都能可靠地運行，並防止
花費中等資源，產品特定技能和中等動機的複雜手段來拒絕服務。

此級別重視(1)限制去對別的系統/組件發動DoS攻擊、(2)自動化備份。

4
確保系統/組件在正常，異常和極端生產條件下可靠運行，並防止花費巨
大資源、產品特定技能和高動機的複雜手段來進行拒絕服務的情況。
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資源可用性



STEP 3: 資安測試把關
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資安檢測

弱點掃描源碼檢測 滲透測試 模糊測試

白箱檢測 黑箱檢測

Tool:

Checkmarx

Fortify

Tool:

Acunetix

Nessus

CMARS

Tool:

Kali

Burp Suite.

hashcat

…

Tool:

Defensics

Pros:
High coverage
Find issues in 
early stage

Pros:
No need source code
Low false rate
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源碼檢測

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjTqZfy3MDeAhXF2LwKHUWcAj0QjRx6BAgBEAU&url=https://www.cloudmarketplace.org.tw/order/Match/Software/1070201/6/26518&psig=AOvVaw2k76Fn1HMzXYbKw6gVhVVc&ust=1541626625888191
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系統弱點掃描
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網站弱點掃描
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行動APP資安檢測工具

行動APP
常見重大資安威脅
• 憑證綁定
• 程式碼混淆
• 除錯訊息含敏

感資料
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模糊測試工具

目前支援模糊測試之協定
- Wi-Fi Protocol

- Ethernet-related Protocol

- S1AP

- SCTP

- Modbus

- DLMS/COSEM

智慧資安模糊測試技術雛形，
利用人工智慧學習技術
(Long/Short-Term Memory, LSTM)
及智慧選擇8種變異方法 (功能
碼變異、暫存器變異、payload
長度異常變異等)，創建模糊測
試資料進行模糊測試

https://www.google.com.tw/url?sa=i&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjbl5SX4o3bAhXJqJQKHaI0DpwQjRx6BAgBEAU&url=http://www.kyoei-ele.com/products/index.php/prod/info/234/9_10&psig=AOvVaw2AXxgs8zZ6WatMW0NInCqf&ust=1526681498629902


滲透測試
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Thank you
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