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摘要 

資訊科技 (Information Technology, IT) 的演進即將改變的不只商業行

為，還包括了人們的生活方式。行動化 (Mobile) 、無線化 (Wireless) 與個

人化 (Personal) 將促使行動通訊在未來展現前所未有的重要性。隨著第三代

行動通訊 (Third Generation Telecommunoication, 3G) 網路的積極佈建與各項

應用服務的陸續推出，3G已被視為未來的明星產業之一。為了提供資訊在無

線傳輸過程中的安全性，在本論文中提出兩個應用於全球行動電信系統 

(Universal Mobile Telecommunication System, UMTS) 的新認證機制。 

本論文提出的第一個機制是改良 Zhang 及 Fang 所提出的 AP-AKA 

(Adaptive Protocol for Mobile Authentication and Key Agreement)的高安全性之

3G 認證機制。AP-AKA 的安全傳輸處理只考慮到行動基地台(Mobile Station, 

MS) 和 HLR/HN (Home Location Register/Home Network)之間安全，而無考慮

到 MS 和 VLR/SN (Visit Location Register/Serving Network) 及 VLR/SN 和

HLR/HN 之間的安全，本論文提出的改良機制除了補強 AP-AKA 的不足，還

提供預防竊聽攻擊、中間人攻擊、反射攻擊、假冒攻擊及平行會議攻擊等。 

此外，本論文提出的第二個機制是有效跨網域之間的 3G認證機制，本論文

的方法將橢圓曲線簽密法應用於電信網路的憑證申請程序，同時採用適當的

憑證分發管理，減少VLR/SGSN 與HLR/AuC之間在MS憑證申請程序中的訊

息交換。一般而言，當MS在VLR/SN向HLR/AuC申請憑證時，若HLR/AuC確

認無誤，則會把憑證分發給MS。本論文的機制會把HLR/AuC發的憑證傳給

MS目前拜訪的VLR/SGSN。此種方式讓MS再需要認證時，不必向HLR/AuC

請求，直接向擁有該憑證VLR/SGSN請求即可。

本論文提出的機制不但可應用於目前的電信網路，亦可使用於All IP 

Network對行動服務提供者，或是像公車、計程車、移動咖啡館及小攤販等行

動消費者中所需要的行動認證，本論文的研究亦可提供相同的助益。 
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ABSTRACT 

The recent progress of the information technology (IT) not only changes the 

business behavior, but also changes our life style. The unprecedented importance of 

the advances in mobile communication will be prompt by mobility, wirelessness 

and individuality. Third Generation Telecommunication is one of future star's 

industries as constructively in deploying 3G network and many kinds of mobile 

services. Communication is typically over wireless links and it becomes critical to 

ensure secure message exchange. Thus, in this thesis, we propose two 

authentication protocols for UMTS (Universal Mobile Telecommunication System). 

The first mechanism is an improvement over Zhang and Fang’s protocol, 

called the adaptive protocol for mobile authentication key agreement (AP-AKA). 

That protocol only considers the security between MS (Mobile Station) and 

VLR/SN (Visit Location Register / Serving Network). We proposed a protocol to 

improve the drawback of the AP-AKA. Our protocol can prevent the eavesdrop 

attack, the impersonation attack, the reflection attack and the parallel session attack 

among MS, SN and HN. 

The second mechanism is a cost effective roaming in mobile network that 

based on the Elliptic Curve Cryptography. It is capable of solving the critical 

problem of key management and distribution. This mechanism also provides non-

reputation of part of the transmitted data. HLR have certificates of MS and VLR. 

The characteristic of this scheme is that the new VLR can obtain the certificates of 

MS from the previously visited VLR. MS does not need to go back to HLR 

authentication every time. Thus, this mechanism can reduce the bandwidth 

consumption between VLR and HLR.  

Our authentication protocols not only conform to the specification of UMTS, 
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but also improve the security of the published authentication protocol of UMTS. 

The research of this thesis can offer the benefit to the authentication of the 

consumers and the mobile service providers like buses, taxis, moving cafes and 

street vendors, etc.  

 

Keywords：3G Telecommunication, Universal Mobile Telecommunication System 

(UMTS), Information Security, Elliptic Curve Cryptography (ECC), 

Authentication.
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第1章 緒論 

1.1. 研究背景與動機 

資訊科技 (Information Technology, IT) 的演進即將改變的不只商業行

為，還包括了人們的生活方式。行動化 (Mobile) 、無線化 (Wireless) 與個

人化 (Personal) 將促使行動通訊在未來展現前所未有的重要性。隨著第三代

行動通訊 (Third Generation Telecommunication, 3G) 網路的積極佈建與各項應

用服務的陸續推出，3G 已被視為未來的明星產業之一。 

在行動通信網路中，行動基地台與固定網路之間的所有通信都是透過無線介

面來傳輸的。由於無線介面是開放的，因此在通信過程中非常容易受到侵犯 

-- 任何人只要有適當的連線到該設備就可以對其進行攻擊。一般來說，行動

通訊網路存在的不安全因素主要有無線介面的不安全、網路端的不安全，以

及行動端的不安全等。為了提供更穩定的通訊服務，行動通訊網路的安全問

題越來越受到人們的注目。

1.2. 研究目的 

為了提供資訊在無線傳輸過程中的安全性，本論文將提出兩個應用於全

球行動電信系統 (Universal Mobile Telecommunication System, UMTS) 的新認

證機制。 

本論文提出的第一個機制是改良AP-AKA (Adaptive Protocol for Mobile 

Authentication and Key Agreement)[30]的高安全性之 3G認證機制。AP-AKA的

安全傳輸處理只考慮到行動基地台MS (Mobile Station, MS) 和HLR/HN (Home 

Location Register/Home Network)之間安全，而無考慮到MS和VLR/SN (Visit 

Location Register/Serving Network) 及 VLR/SN 和 HLR/HN 之 間 的 安 全
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[15][28]，本論文提出的改良機制除了補強AP-AKA的不足，還提供預防竊聽

攻擊、中間人攻擊、反射攻擊、假冒攻擊及平行會議攻擊等。 

本論文提出的第二個機制是有效跨網域之間的 3G認證，為了降低VLR和

HLR之間的消耗頻寬，及減少跨網路之間的資訊流[16][29]，本論文的方法是

將橢圓曲線簽密法應用於電信網路的憑證申請程序，同時採用適當的憑證分

發管理，減少VLR/SGSN 與HLR/AuC之間在MS憑證申請程序中的訊息交

換。一般而言，當MS在VLR/SGSN向HLR/AuC申請憑證時，若HLR/AuC確認

無誤，則會把憑證分發給MS。本論文的機制將會把HLR/AuC發的憑證傳給

MS目前拜訪的VLR/SGSN。此種方式讓MS再需要認證時，不必向HLR/AuC

請求，直接向擁有該憑證的VLR/SGSN請求即可，無論在同一個Serving 

Network 或者是不同的Serving Network的認證不必每次都回至HLR認證。

本論文提出的機制不但可應用於目前的電信網路，而且對未來的All IP 

網路，來支援一些多媒體的服務時，可藉由本研究機制及多媒體通訊服務的

整合。對行動服務提供者，或是像公車、計程車、移動咖啡館及小攤販等行

動消費者中所需要的行動認證，本論文的研究亦可提供相同的助益。 

1.3. 研究範圍 

本研究將探討寬頻分碼多工存取  (Wideband Code Division Multiple 

Access, W-CDMA) 的核心網路 (Core Network, CN) 的安全，核心網路CN可

以分為電路交換域 (Circuit Switch Domain, CS) 及封包交換域 (Packet Switch 

Domain, PS)，CS域的設備主要是用戶提供電路交換資料的服務，PS域的設備

則是提供封包資料的服務。CS域有關的元件包括：行動交換中心(Mobile 

Services Switching Center, MSC)、閘道MSC (Gateway MSC, GMSC)、客籍位

置暫存器(Visitor Location Register, VLR)。PS域有關的元件為：閘道GPRS支

援節點 (Gateway GPRS Support Node, GGSN)、服務GPRS支援節點 (Serving 
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GPRS Support Node, SGSN)。至於本籍位置暫存器 (Home Location Register, 

HLR)、認證中心 (Authentication Center, AuC) 則是屬於CS和PS域共用的元

件。W-CDMA的CN是定義在 3GPP TS 23.002[5]。目前共有三個不同的版本

存在，分別為： 

1. R99-3GPP TS 23.002 V3.4.0,2000-12 

2. R4-3GPP TS 23.002 V4.2.0 2001-4 

3. R5-3GPP TS 23.002 V4.2.0 2001-4 

本論文是以R99 版的網路及通訊協定為基礎。基本上R4 和R5 版網路的基本架

構還是建構在R99 版的網路上，唯一的差別是增加一些新的元件和功能，例如

R5 版的網路支援All-IP的網路架構。 

圖 1-1為 3GPP的安全架構[5]，安全性功能的定義如下: 

1. Network Access Security(I) : 網路存取安全提供使用者和 3G 網路之

間的安全存取，保護使用者的資料，可防止無線存取的相關攻擊。 

2. Provider Domain Security(II) : 網路提供者安全主要能夠安全地交換

信號資訊，並且防止有線網路的攻擊。 

3. User Domain Security(III) : 提供使用者和行動基地台之間的安全存

取，使用者和 USIM 的認證，USIM 卡和終端的認證。 

4. Application Security(IV) : 應用領域安全主要提供使用者及供應者之

間可安全的交換訊息，包括資料的完整性的檢查。 

5. Visibility and Configurability of Security (V) : 使用者端可識別所要使

用的網路服務端是否安全，以及使用者端的服務是否安全。 

本論文的主要研究範圍是針對網路存取安全 (Network Access Security) 

部份。 
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圖 1-1. 3GPP安全架構[6]

1.4. 研究架構 

本篇論文架構如后所示，第一章為緒論，第二章與第三章分別介紹相關

的背景知識 (如Universal Mobile Telecommunication System, UMTS)、相關行

動認證機制及本論文中所使用到的一些理論與技術等。第四章說明高安全性

之 3G認證機制，第五章提出有效跨網域之間的 3G認證機制，並與目前的

UMTS機制[6]及黃明祥和鍾松剛的機制[40]做比較分析。最後第六章提出本研

究之結論，並說明未來發展的方向。 
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第2章 文獻探討 

2.1. 第三代行動通訊系統 

第三代行動通訊 (Third Generation Telecommunication, 3G) 是目前被看

好的行動通訊技術，也被視為未來 10 年的技術主流。國際電信組織 

(International Telecommunication Union, ITU) 已於 1985 年宣佈將IMT-2000 技

術規格列為 3G的標準[32]，由於IMT-2000 只定義基本傳輸速率的要求而未指

定空中介面的規格，因此ITU的各成員體分別向ITU提出各自的技術規範來達

到IMT-2000 的要求。目前符合IMT-2000 對 3G系統要求技術計有：歐洲電信

標準化機構(European Telecommunications Standards Institute, ETSI) 所主導的

UMTS FDD/TDD[37]、中國所主導的TD-SCDMA[37]及部份北美和歐洲電信

業者所主推的EDGE[37]。在這些技術中，UMTS FDD 及cdma2000 較受系統

業者青睞，並由 3GPP (The Third Generation Partnership Project) 及 3GPP2 

(The Third Generation Partnership Project 2) 來分別制定及管理這兩種技術規格

(3GPP負責UMTS FDD，而 3GPP2 負責cdma2000) [10][37]。 

2.2. 全球行動電信系統簡介 

全球行動電信系統(Universal Mobile Telecommunications System, UMTS）

[10][23][36]是由國際電信組織 (International Telecommunication Union, ITU)於

1996 年提出，屬於 3G Mobile Cellular Communication System的一個標準。由

於UMTS使用W-CDMA 空中介面技術的第三代行動通訊系統的標準，所以通

常也將UMTS稱為W-CDMA系統。UMTS採用了第二代行動通訊系統類似的

架構，包括用戶端設備  (User Equipment, UE)、UMTS陸地無線近接網路

(UMTS Terrestrial Radio Access Network, UTRAN)及核心網路(Core Network, 
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CN)。其中UTRAN處理所有與無線傳輸有關的功能，而CN則是負責語音和數

據的處理並實現和外部網路的介接。從邏輯上CN又可以為電路交換域(Circuit 

Switch Domain, CS) 和封包交換域(Packet Switch Domain, PS)。圖 2-1 顯示

3G R99 架構圖： 

 

 
圖 2-1. 3G R99 架構圖[26]

2.2.1. 核心網路 

在無線通訊的網路中，所有的使用者都會有一個專屬的本藉位置暫存器

(Home Location Register, HLR)，負責記載該使用者基本的資料。而在每個

MSC 所負責的網域範圍內會有一個客藉位置暫存器(Visited Location Register, 

VLR)，用來記錄目前有哪些屬於其他網域的使用者漫遊到這個 MSC/VLR 所

負責的網域範圍。透過這樣的基本概念，一個無線行動通訊的網路世界即已

成型，當我們漫遊到其他網域時，該網域會透過我們所提供的國際移動用戶

識別碼(International Mobile Subscriber Identity, IMSI)，得知我們所屬的 HLR

所在位置，進而向該 HLR 取得使用者通訊的基本資料，所以說 HLR 如同使
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用者的家，而每個 VLR 就是其他網域範圍的管理人，VLR 會記錄了目前有

哪些使用者到了其所管轄的範圍中，並且向其 HLR 進行登記的動作，以便於

在有資料要送給該使用者時，可以透過 HLR 查詢得知目前使用者所在的外部

網域位置 VLR，再來把連線要求繞送到該 VLR 網域位置，完成整個連線過

程。 

以下將對WCDMA/UMTS核心網路主要的設備部分進行介紹，而

WCDMA/UMTS 網路基本架構如下圖 2-2所示。WCDMA/UMTS網路基本的

架構包含無線接取網路(Radio Access Network, RAN) 與核心網路。RAN又包

含了GSM與GPRS的基地台子系統(Base Station Subsystem, BSS)與UMTS 陸

地無線電接取網路(UMTS Terrestrial Radio Access Network, UTRAN)。RAN主

要是負責處理與Radio有關的工作。而核心網路部分，主要負責交換與繞送使

用者通話或是資料的連線到外部網路。 

 

圖 2-2. 核心網路[36]  
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SGSN 

服務 GPRS 支援節點(Serving GPRS Support Node, SGSN)主要的工作就

是把使用者無線部分的資料轉送到 GPRS 網路中，以及負責把外部網路送給

GGSN 的資料，再由 GGSN 交給 SGSN 轉到無線網路介面傳送給使用者。例

如原本 GPRS 使用 Gb 介面的 Frame Relay，或是 3GPP R99 核心網路中透過

ATM 來傳送原本無線介面的資料到 SGSN，SGSN 都必須要把這些資料依不

同格式轉換到 GPRS 的網路上。 

如下圖 2-3所示，SGSN如同MSC一樣，都可以連接許多的RAN，當使

用者使用GPRS服務時，如果使用者因為移動而發生Handover。這時新的

SGSN會去跟舊的SGSN要這位使用者的IMSI，以便去向使用者的HLR索取該

使用者的資料。如果舊的SGSN並沒有那位使用者的IMSI資料，則新的SGSN

才會跟使用者的行動設備索取IMSI。要如此大費周章傳送IMSI的原因，就是

因 為 透 過 無 線 資 源 傳 遞 IMSI 號 碼 是 不 安 全 的 。

 
圖 2-3. SGSN (GPRS服務節點)[36]  

當使用者使用 GPRS 服務傳遞資料且因為移動而產生 Handover，則原本

傳送封包資料的行為將持續。不過那些封包會被傳到舊的 SGSN，並且被丟

棄。採用此方法的原因是當使用者完成了 Handover 之後，重送的封包會送到

新的 SGSN 再透過 Radio Network 轉送給使用者，對於使用者在使用 GPRS
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服務來說是不會有影響的。 

GGSN  

如下圖  2-4所示，閘道GPRS支援節點(Gateway GPRS Support Node, 

GGSN)對網路而言，它就如同是系統業者的閘道器Gateway。而且現在IPv4

的網路位址數目並不足以讓每個手機都擁有一個IP位址，所以說GGSN必須採

用NAT (Network Address Translation) 來處理手機的IP位址分配。手機的IP位

址可以分為靜態配置 (固定使用者的IP位址存放在HLR)或是動態配給(由

GGSN來負責配發，通常都會透過業者位於GGSN的DHCP伺服器)。 

 

圖 2-4. GGSN(GPRS閘道節點)[36]  

GGSN 除了負責把在系統業者內部網路的封包轉送到外部網路，也要負

責把外部網路的封包轉送到系統業者的內部網路。由於這兩端可能使用不同

的線路，因此 GGSN 還必須擁有資料切割與分封轉換的能力。 

HLR  

本籍位置暫存器(Home Location Register, HLR)是行動通訊網路上用來儲

存使用者資料的設備，且每一個使用者都會歸屬於一個 HLR。HLR 紀錄的資
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料可分為兩種，一類為永久性的資料，例如國際移動用戶識別碼(International 

Mobile Subscriber Identify, IMSI)與國際移動設備識別碼(International Mobile 

Station Equipment Identify, IMEI)。另一類為暫時性需要即時更新的資料，例

如行動用戶目前所在的 MSC/VLR 位置。當使用者移動位置時，HLR 就必須

要作資料的同步更新，以隨時掌握使用者目前的位置。 

VLR 

客籍位置暫存器(Visitor Location Register, VLR)是一個行動通訊網路會有

多個行動交換中心(Mobile Switching Center, MSC)，而每個 MSC 都會有一個

VLR。VLR 都會存放目前所有在該 MSC 管理區域內的所有手機資料，而一

個 VLR 也可以同時被多個 MSC 所使用。每當使用者進入一個新的 LA 

(Location Area)時，就要向新區域 MSC 所擁有的 VLR 註冊，並且更新 HLR

中的目前位置資訊，以便於在有使用者的電話接入時，可以透過 HLR 找出使

用者目前所在的 MSC 位置，再把電話連線轉到目前使用者所在的 MSC，以

進行後續的動作。 

VLR 需負責提供行動設備漫遊號碼(Mobile Station Roaming Number, 

MSRN）給其他的 MSC 處理行動設備通話，並提供行動設備臨時使用號碼

（Temporary Mobile Station Number, TMSI）、最新註冊位置區(LA)及從 HLR

複製過來的用戶資料。因此在空中傳遞用戶識別碼時，就可以用 TMSI 來代

替 IMSI。因為 TMSI 是臨時配發的，且會隨著使用者移到不同區域時而有所

不同，因此用 TMSI 代替 IMSI 可以避免被竊取的危險。 

AuC 

認證中心（Authentication Center, AuC） 是 W-CDMA 核心網路 CS 和

PS 域共有的實體，它主要是負責通訊的安全和加密。AuC 將加密的數據通過

HLR 傳送至 VLR、MSC 及 SGSN，以確保通訊的安全和合法。每個 AuC 只
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會和相對應的 HLR 連接，並透過該 HLR 和外部通訊。通常 AuC 和 HLR 會

結合在一起形成單一的網路實體(HLR/AuC)。 

2.2.2. 行動管理 

在過去使用傳統電話的環境中，所有的線路都是預先裝設好的，以目前

使用的 PSTN 來說，家家戶戶幾乎都會裝設有 PSTN 的電話機，在臺北的用

戶如果要跨區撥電話到臺北以外的地區，就必須要加上對方的地區碼，以供

電信局的局端設備辨認。在這樣的通訊網路環境中，撥電話的一方很清楚的

知道目前所要通話的對象所在的位置。正因為如此，這類固定線路的通話設

備，可以輕易的透過指定的電話號碼把各地的用戶連接起來。但是在無線通

訊的網絡中，使用無線通訊設備的使用者，隨時都可能在各地漫遊移動，因

此如何掌握使用者現在所在的位置與辨認使用者的身分，便成為了在無線通

訊領域中一個極為重要的關鍵點。 

以下將介紹在 WCDMA/UMTS 無線通訊的領域中，系統是如何辨認使

用者身分，並且是透過怎樣的機制讓在無線通訊網絡中的使用者可以順利的

與另一端使用者進行通話。要瞭解這些流程，首先介紹系統是如何辨認與定

址使用者與他的行動設備。由於牽涉到一些系統用來識別使用者身分以及目

前所在位置的識別碼，以下將介紹在行動管理機制中，所會用到的識別碼: 

IMSI 

國際移動用戶識別碼 (International Mobile Subscriber Identify, IMSI) 號

碼是唯一的。當向手機系統業者申請服務時，在業者所給的 SIM 卡(Universal 

Subscriber Identity Module, USIM) 中就會包含 IMSI 號碼。系統業者可以透過

唯一的 IMEI 號碼與唯一的 IMSI 號碼，來確定目前使用者所使用的手機與所

使用的 SIM 卡是否是有效的。 

當使用者漫遊到其他業者的網路時，目前使用者所在的網域可以透過要
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求使用者的 IMSI 號碼，來辨認出使用者所屬的 HLR。因為 IMSI 是唯一的，

所以 HLR 可以透過搜尋 IMSI 號碼，來傳回使用者的基本資料與其他相關資

訊。 

IMSI 主要由以下幾個部分所組成:  

1. MCC + MNC + MSIN 

2. MCC (Mobile Country Code) 行動電話國碼，共 3 個 10 進位數字。

如中國的 MCC 為 460、德國的 MCC 為 262 而台灣的 MCC 為

466。 

3. MNC (Mobile Network Code) 行動電話網路碼，共 2-3 個 10 進位數

字。用來識別使用者所歸屬的無線通訊網路。例如 :中華電信

(Chunghwa)為 92 、台灣大哥大(TWN GSM 1800)為 97、遠傳電信

(Far Eas Tone) 為 01、泛亞電信(TransAsia) 為 99 及信電訊(KGT-ON 

LINE)為 88 。 

4. MSN(Mobile Subscriber Number)移動用戶識別碼，最多不超過 10 個

10 進位數字。用來識別無線通訊網錄中的使用者。 

 

TMSI 

國際移動用戶暫時識別碼 (Temporary Mobile Subscriber Identity, TMSI) 

的組成結構由系統業者自行訂定，不過總長度不超過 32 bites。如同 IMSI 號

碼在全世界是唯一的，TMSI 號碼在所屬的 MSC/VLR 業務範圍內必須是唯一

的。為了避免 IMSI 被盜錄，目前在空中傳送用戶識別碼時用，大家都採用

TMSI 來代替 IMSI，不過 TMSI 只在目前位置的 MSC/VLR 區域內有效，而

且只會記憶在使用者手機的 SIM 卡與目前的 VLR 上，並不會傳回 HLR。 

如同 TMSI，P-TMSI 是屬於 SGSN 所管轄的範圍，並且紀錄在 SGSN 當

中。當我們離開目前的 SGSN 所負責的網路範圍進入下一個新的 SGSN 網路
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範圍時，P-TMSI 就會由新的 SGSN 來重新指定，並且只限在目前新的 SGSN

通訊範圍內有效。 

IMEI 

國際移動設備識別碼 (International Mobile Station Equipment Identify, 

IMEI) 號碼是唯一的，用來識別移動設備的號碼。IMEI 主要是由設備製造商

所配給的，並且被行動電話系統業者儲存在 EIR。可以用來監控被竊取的手

機，例如被竊的手機就算換了 SIM 卡，可是 IMEI 號碼仍然不變，系統業者

可以辨認被竊的手機是透過哪一個 SIM 卡所撥出的，進而找出目前是誰在使

用被偷竊的手機，或是透過 IMEI 號碼拒絕對特定的手機提供服務。 

IMEI 主要由 TAC、FAC、SNR 及 SP 所組成，以下針對各個部份逐一介

紹。 

1. 型號批准碼 (Type Approval Code, TAC)，共 6 個 10 進位數字，由歐

洲型號批准中心分配。例如 Nokia、Ericsson 與 Motorola 被分配到不

同的批准碼，同一家公司所生產的不同型手機也會有不同的型號批

准碼，所以如果同型的手機卻有不同的型號批准碼，很可能是仿冒

品。 

2. 最後裝配碼(Final Assembly Code, FAC)，共 6 個 10 進位數字，表示

手機最後的生產工廠或是安裝完成的地點，由各廠商負責編碼。 

3. 序號碼(Serial Number, SNR)，共 6 個 10 進位數字。由各手機製造商

負責分配編碼，具有唯一性。例如同一個廠牌的同一型號的手機，

每一隻手機的 SNR 號碼不可能重複。 

4. 備用碼 (Spare, SP)，共 1 個 10 進位數字，通常為 0。 

LAI  

位置區識別碼 (Location Area Identity, LAI) 用於使用者手機的位置更
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新。一個基地台的廣播頻道 (Broadcast Channel, BCH) 會不斷的廣播該基地

台所屬的 LAI。每一個 Location Area 都會擁有一個唯一個 LAI，當使用者從

原本的 LAI 跨越到另一個 LAI 時，就會對 VLR 發出位置更新 (Location 

Update) 的要求。 

LAI 主要由 MCC、MNC、LA code 所組成，以下針對各個部份逐一介

紹。 

1. 行動電話國碼(Mobile Country Code, MCC)，共 3 個 10 進位數字。

與 IMSI 中的 MNC 相同，其餘資料可參閱 IMSI 中的 MCC 介紹。 

2. 行動電話網路碼(Mobile Network Code, MNC) ，共 2-3 個 bytes。與

IMSI 中的 MNC 相同，用來識別使用者所歸屬的無線通訊網路。其

餘資料可參閱 IMSI 中的 MNC 介紹。 

3. 位置區號碼 (Location Area Code, LA Code)，用來定義無線通訊網路

中不同的位置區。 

如下圖 2-5所示，通常一個LA (Location Area) 所指的是一個MSC/VLR

底下所有Cells包含的範圍。而RA (Routing Area) 所指的是一個SGSN所包含

的範圍，一個LA底下可以包含數個RA，也就是說MSC/VLR所包含的Cells範

圍中，可以包含有一個以上的SGSN。URA (UTRAN Registration Area) 所指

的範圍就是每個UTRAN所包含的區域，這裡面也會含有數個由RNC所控制的

Cell。 
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圖 2-5. LA 一個MSC/VLR底下所有Cells包含的範圍[36]

2.3. 相關行動認證機制 

2.3.1. 現今 GSM 的認證機制 

第一代行動通訊系統在手機發話時會將個人資料，包括電話號碼、序號

等，經由無線電波傳送至基地台進行手機用戶身分鑑別。此種身分鑑別程式

很容易讓惡意人士從空中攔截用戶資料並進行盜拷，造成合法使用者遭受一

號多機的盜打損失。 

針對第一代行動通訊系統的上述鑑別缺失，第二代行動通訊GSM系統

[2][11][33][38]則改變了上述鑑別方式，在資料經由無線電波的傳輸途中，並

不會直接將電話號碼等個人資料，而是先核對用戶與呼叫用戶身份，再將資

料加密成亂碼後再傳送，並經過MS 與HLR雙向的鑑別程式，有效降低遭受

盜拷與盜打的可能性。由上可知GSM的鑑別程式可以提供以下幾個特點：鑑

別性、機密性與匿名性等特點。 

1. 鑑別性(Authentication)：GSM Network operator（通常為在HLR中的

AuC）透過RAND碼與MS端SIM卡中的用戶個人鑑識密碼Ki以A3 演
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算法[33]進行認證動作，以驗證MS是否為合法使用者，進而達到不

容易被盜拷號碼的目的。 

2. 機密性(Confidentiality)：透過RAND碼與Ki利用A8 演算法[33]產生

加密用的Kc，收送雙方借由frame number與Kc利用A5 演算法來進行

訊息的加解密，進以達到訊息不容易被竊聽得知內容的目的。 

3. 匿名性(Anonymity)：利用傳遞TMSI取代IMSI，以避免因為手機

IMSI的資訊被擷取而造成使用者相關資訊被竊取。 

GSM 利用 SIM 卡來達到以上的安全機制，同時俱有著高可攜性與高個

人化的特性，同時只要 GSM 主機系統所支援的漫遊區域，使用者即可在不

洩漏 SIM 資料的情況下享用通訊服務。 

2.3.2.  現行的 UMTS  

UMTS系統[10][11][32][38]是由GSM核心網路架構發展而來，以下說明

UMTS的安全設計： 

1. 學術界對於GSM未公開加密演算法批評甚多，而且A5/1 與A5/2 演

算法後來更被Marc Briceno、Ian Goldberg和David Wagner用逆向工程

法破解[12]；因此UMTS在安全設計上藉由公開加密演算法來接受考

驗與測試，以提昇安全性。 

2. GSM的身分驗證並未納進標準中，所以業者可以自行設計。有許多

業者使用COMP-128 已被證實該演算法會遭受攻擊[11][12] (雖然

GSM Association隨即提出取代的演算法[4])。為了避開類似的問題再

度發生，UMTS將一些公開、安全的演算法納進標準中，如

MILENAGE[4][8]與KASUMI[7]等。 

3. GSM 的金鑰長度 64bits，初始設計前 10bits 並未使用，真實金鑰僅

54bits，雖然後來已改成使用 64 bits，而且要再增加金鑰長度是很困
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難，因為演算法與協定需要修改、甚至重新設計，硬體也因此可能

需要升級。為了避免重倒覆轍，UMTS 的金鑰長度採 128 bits 來因

應現在的安全問題。 

4. GSM沒有明確的設計用來抵禦來自網路端的主動式攻擊，GSM原本

的考量是因為主動式攻擊需要一個假基地台，成本太高，故認為不

太可能有如此的攻擊行為。隨著網路設備與服務越來越普及、成本

越來越低及可獲得性越來越高，目前是有可能透過假基地台取得使

用者資訊，雖然之後GSM有提出因應對策[11]。在未雨綢繆下，

UMTS在設計上利用AUTN(i)來對網路端進行認證。 

5. GSM 的 Circuit-Switched Service 僅在 MS 與 BS 之間進行加密保

護，而 UMTS 在設計上則除了在 MS 與 BS 之間進行加密保護外，

更拓展到整個網路，包括網路設備與網路設備之間。 

UMTS 認證機制 

UMTS認證身份可採用以對稱式加密系統為基礎之方式，MS及HLR共用

一把秘密金鑰K，該把金鑰只對使用者USIM和HLR認證中心AuC有效。此外

使用者端USIM維護追蹤計數器SQN，HLR也維護追蹤計數器SQN，以便網路

的鑑別，每一個使用者都有自己一個獨立的序號SQN，使用此種鑑別的方式

是為了和GSM系統的相容，以便GSM漫遊到UMTS系統。其使用者認證步驟

如圖 2-6及 圖 2-7所示，詳細步驟如下： 

1. MS 首次登錄系統時，VLR 要求 MS 註冊，MS 將 IMSI 及所要求的

服務形式，電路交換域 CS 或封包交換域 PS 連線服務，傳給 VLR。 

2. VLR 將 IMSI 傳給 HLR 請求認證向量(Authentication Vector, AV)。 

3. HLR 產生 n 組有順序的認證向量 AV，回傳給 VLR。每組認證向量

AV 包含了隨機亂數(Random, RAND)、預期的結果(Expect Output, 
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XRES)、用戶鑑識密碼(Cipher Key, CK)、完整金鑰(Integrity Key, IK)

及 AUTN。 

4. HLR 將剛產生的 n 組認證向量 AV 傳送給 VLR。 

5. VLR 將儲存 n 組認證向量 AV。 

6. 從 n 組認證向量 AV 中挑選一組認證向量 AV。 

7. 將對應的亂數 RAND(i)及 AUTN(i)傳送給 MS。 

8. MS 先驗證 AUTN(i)是否正確，若正確，則根據亂數 RAND(i)算出

結果 RES(i)。 

9. 將結果 RES(i)回傳給 VLR。 

10. VLR 比對收到的結果 RES(i)與既有的預期結果 XRES(i)，若相同則

accept 否則 reject。認證成功後，同意 MS 利用本身的對稱式金鑰 K

及亂數 RAND(i)透過 f3、f4 演算法，計算出用戶鑑識密碼(Cipher 

Key, CK)、完整金鑰(Integrity Key, IK)，完成金鑰協議程序，以備往

後用來加密功能及完整性功能使用。 

 

圖 2-6. UMTS認證機制-分發認證向量
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圖 2-7. UMTS認證機制-認證與金鑰協定

UMTS 國際漫遊 

UMTS 漫遊時都必需回到家網路(Home Network) 的HLR認證，漫遊時

的步驟如圖 2-8 所示。 

1. VLR 會送給基地台 LAI 位置區域識別碼。 

2. 手機端檢查位置是在家網路或是漫遊到別的網路。 

3. 手機端再將暫時性號碼 TMSI 送給 VLR。 

4. 若漫遊時新的 VLR 必須回到家網路的 HLR 作認證請求，從 TMSI

中可知國碼及手機端的 IMSI。 

5. 當 VLR 欲對漫遊於其管轄範圍之內行動台執行認證時，透過

VLR/SGSN 向所屬的 HLR 的 AuC 請求憑證。AuC 資料庫存有行動

使用者之識別碼及與對應之認證向量，HLR 將 AV 傳送給 VLR。 

6. 從 n 組 AV 中挑選一組 AV。將 RAND(i)及 AUTN(i)傳給行動使用者
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MS。 

7. MS 先驗證 AUTN(i)是否正確，若正確，則根據 RAND(i)算出

RES(i)。將 RES(i)回傳給 VLR/SGSN。 

8. 比對收到的 RES(i)與既有的 XRES(i)，相同則 accept 否則 reject。 

 

圖 2-8. UMTS國際漫遊 

UMTS 安全性分析 

UMTS的認證向量從HLR傳送給需要認證一個移動的用戶VLR時，還是

用明文傳送，如此將使得用戶的IMSI仍然暴露在所拜訪的網路環境中。如果

一個主動攻擊者偽造成合法的基地台，它可要求用戶向其傳送IMSI，在沒有

驗證網路端的身份的功能下，輕而易舉地得到用戶的IMSI。雖然VLR和HLR

之間的傳遞訊息時基於SS7 網路，但對未來All IP network時，安全性還是不

足。 
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2.3.3. AP-AKA 機制[30] 

機制介紹 

AP-AKA (Adaptive Protocol for Mobile Authentication and Key Agreement) 

為Zhang 和Fang學者所提出[30]，包含MS和家網路之間的一個對稱金鑰K及

三個演算法F、G、H；其中F 及H用來驗證訊息，使用G計算出金鑰。AP-

AKA並不像 3GPP AKA 需要維護每一次簽署者的動態資訊，只針對新的使用

者拜訪到VLR時才會請求認證。AP-AKA的步驟如下圖 2-9，它的執行是可以

彈性選的。 

 
圖 2-9. Zhang 及Fang學者提出的 3GPP認認機制 

1. SN→MS：當 VLR 是一個新的 VLR 時會要求行動使用者認證。 

2. MS→SN：行動基地台回應一個亂數 RN 及認證碼 VAC 給 VLR。 

3. SN→HN：接著 SN 會將國際行動用戶識別碼(International Mobile 
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Equipment Identity, IMSI)、FRESH 代表第一次拜訪到新的 SN、亂數

RN 及認證碼 VAC 送給家網路。 

4. HN→SN：HN 從認證請求資料中取出秘密金鑰 K 及驗證認證碼的

正確性。若失敗則 reject 國際行動用戶識別碼 IMSI、FRESH 代表第

一次拜訪到新的 SN、亂數 RN、認證碼 VAC 及斷掉連線。若成功

會送出認證向量給 VLR/SN。 

5. SN→MS：VLR/SN 會從認證向量中取出 RAND 及 AUTH 送給

MS。 

6. MS→SN：MS 先驗證 AUTN 是否正確，若正確，則根據 RAND 算

出 RES。將 RES 回傳給 VLR/SN。 

當行動使用者 MS 漫遊到他網路 VLR/SN 時，可依照 VLR/SN 是否存有

其行動使用者之認證向量而分為兩種不同的執行方式。 

22 

 



 

 

漫遊到無認證向量的他網機制 

當漫遊到沒有認證向量的他網VLR/SN而且驗證認證碼失敗時，執行步

驟如圖 2-10所示。 

 
圖 2-10. 在無認證向量他網中漫遊失敗 

1. SN→MS：當 VLR 是一個新的 VLR 時會要求行動使用者認證。 

2. MS：行動使用者端選擇一個亂數 RN，每一個亂數只會使用一次，

行動使用者端會依照網路的序號維護一列的亂數。 

3. MS→SN：MS 將亂數 RN 及認證碼 VAC 回應給 SN 的 VLR。 

4. SN→HN：接著 SN 會將國際行動用戶識別碼 IMSI (International 

Mobile Equipment Identity)、FRESH 代表第一次拜訪到新的 SN、亂

數 RN 及認證碼 VAC 送給家網路。 

5. HN→SN：HN 從認證請求資料中取出秘密金鑰 K 及驗證認證碼的

正確性。 
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6. HN：若失敗則 reject 國際行動用戶識別碼 IMSI、FRESH 代表第一

次拜訪到新的 SN、亂數 RN、認證碼 VAC 及斷掉連線。 

當漫遊到無認證向量的他網VLR/SN而且驗證認證碼成功時，執行步驟

如圖 2-11所示。 

 

圖 2-11. 成功漫遊到無認證向量的他網 

1. HN：若成功Home Network，分配認證向量的索引及產生亂數

RAND，計算預期的回應XRES，會議金鑰SK及兩個認證碼(RNidx、

MAC)組合Authentication Token(AUTH)。 

2. HN→SN：HN 會送出認證向量(亂數 RAND, XRES, SK, AUTH)給

VLR。 

3. SN：SN 儲存認證向量 AV。 

4. SN→MS：VLR 會從認證向量中取出 RAND 及 AUTH 送給 MS。 

5. MS→SN：MS 先驗證 AUTN 是否正確，若正確，則根據 RAND 算

出 RES。將 RES 回傳給 VLR。 
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6. SN：VLR 會檢查 RES 及 XRES 是否相等，若失敗則 VLR 結束連

線。 

7. SN：成功則同意 MS 使用 G 計算出會議金鑰 SK。 

漫遊到有認證向量的他網機制 

當漫遊到有使用者的認證向量的他網VLR/SN時，執行步驟如圖 2-12所

示。 

 
圖 2-12. 漫遊到已經有認證向量的他網

1. SN：SN 的 VLR 會從認證向量中取出 RAND 及 AUTH。 

2. SN→MS：SN 的 VLR 會將 RAND 及 AUTH 送給 MS。 

3. MS→SN：MS 先檢驗 AUTN 是否正確，若正確，則根據 RAND 算

出 RES，將 RES 回傳給 VLR。 

4. SN：VLR/SN 會檢查 RES 及 XRES 是否相等，若失敗 VLR 結束連

線。 

5. SN→MS：若成功則可用 SK 會議金鑰來加密。 
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在無認證向量的家網路中執行 

在無使用者的認證向量的家網路中執行失敗的步驟如圖 2-13所示。 

 

圖 2-13. 在無認證向量的家網路中執行失敗

1. HN→MS：HLR 會送出使用者請求資料。 

2. MS：MS 計算出亂數RN，並且將及亂數RN及家網路的編號IDHM存

放在行動使用者端。 

3. MS→HN：MS 會將認證碼 VAC 及 RN 回應給 HLR/HN。 

4. HN：HN的HLR 檢查VAC 是否與FK(FRESH||RN||IDHLR)相等。 

5. HN：若失敗則中止連線。 
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在無使用者的認證向量的家網路中成功執行的步驟如圖 2-14所示。 

 
圖 2-14. 在無認證向量的家網路中成功執行 

1. HN：HN的HLR 檢查到VAC = FK(FRESH||RN||IDHLR)相等，則將計

算出會議金鑰SK、亂數RAND、產生另一個認證向量為以後使用，

每一個向量都有不同的index必須大於 0  

2. HN→MS：HLR 會從認證向量中取出 RAND 及 AUTH 送給 MS。 
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在已經有認證向量的家網路中執行 

在已經有使用者的認證向量的家網路中執行如圖 2-15所示，可直接使用

資料庫裏的認證(RAND, AUTH)傳送到MS。 

 

圖 2-15. 在已經有認證向量的家網路中執行 

1. HN：HN 的 HLR 會從認證向量中取出 RAND 及 AUTH。 

2. HN→MS：HN 的 HLR 會將 RAND 及 AUTH 送給 MS。 

3. MS→HN：MS 先檢驗 AUTN 是否正確，若正確，則根據 RAND 算

出 RES，將 RES 回傳給 HLR。 

4. HN：HLR/HN 會檢查 RES 及 XRES 是否相等，若失敗 HLR 結束

連線。 

5. HN→MS：若成功則可用 SK 會議金鑰來加密。 

AP-AKA 的安全性分析 

AP-AKA 機制使用對稱加密系統，整個過程只需要一把秘密金匙，金鑰

是永遠不變的，只要入侵者有心就可盜取或推算出金鑰。 
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行動用戶維護RN及IDSN的安全 

此機制中的行動使用者端所選擇的亂數RN及Serving network 的編號必

須要存放在行動使用者端，為預防攻擊者對資料的攻擊，行動使用者端要維

護RN與IDSN的資料量及資料的安全。 

假冒攻擊Impersonation Attack  

VLR 傳送 IMSI、FRESH 及 RN 給 HLR 時完全未經保護地暴露在空中，

攻擊者取得 IMSI 後假冒合法的 VLR 或 HLR。 

反射攻擊Reflection Attack  

攻擊者取得 IMSI、FRESH 及 RN 後，可以假冒 HLR 反向傳給 VLR。 

竊聽攻擊Eavesdrop Attack  

送出認證向量(RAND 亂數、XRES、SK、AUTH)給 VLR 時並沒有做保

護，攻擊者可用竊聽攻擊法持續觀察並記錄通訊雙方之前認證過程中的通訊

內容。 

平行會議攻擊法Parallel Session Attack 

是重送攻擊的一種，攻擊者使用 VLR 送給 MS 的資訊，反向傳給 VLR

使得可以成功假冒假使用者 MS。 

中間人攻擊Man-in-the Middle Attack 

攻擊者在 MS 及 VLR 之間或 VLR 及 HLR 之間取得通訊雙方的資料，

假冒為合法使用者。 
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2.3.4. 黃明祥和鍾松剛學者的機制[40] 

機制介紹 

在黃明祥和鍾松剛學者提出UMTS認證機制[40]中，假設HN在認證系統

中應該是部份被信任 (Partial Trusted)，為了避免HN會為了利益將其用戶的認

證金鑰 (Authentication Key) 洩露給他人，導致合法用戶的權益受到侵害，因

此提出一個新的防護機制，機制內容如圖 2-16及圖 2-17所示。 

 

圖 2-16. 黃明祥和鍾松剛學者的UMTS機制-分發認證向量
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圖 2-17. 黃明祥和鍾松剛學者的UMTS機制-認證與金鑰協定 

1. MS：MS 選擇一亂數 r0， 0 ≤ r ≤ p-1，計算 h=gr mod p 。 

2. MS→VLR：使用 MS 及 VLR 的共用秘密金鑰(share secret key)Kuh將

(V、TMSI0、r0、h、時戳 Tui)加密後向 VLR 請求。 

3. VLR：VLR 收到請求資料後，選擇了另一個亂收 r1。 

4. VLR→HLR：VLR 使用 VLR 及 HLR 的共用秘密金鑰(share secret 

key) Kvh 將 V 、 TMSI0 、 r1 、 時 戳 Tv 加 密 後 ， 送

0( )
uh iK O uE V TMSI r h T 及 1( )

vhK O vE V TMSI r T 至 HLR。 

5. HLR：HLR 驗證 TMSI0 後,從資料連中取出 MS 的憑證及產生新的

TMSIn。 

6. HLR→VLR：HLR使用Kuh將訊息加密後送 1( )
uh iK n uE TMSI r h cert

及 至VLR。 0 1( )K nC E TMSI r r V=
uh

7. VLR：VLR 收到訊息後確認 r1 是否一樣，若一樣代表憑證可信賴及

簽署者的正確性，VLR 再選擇一個亂數 b。 

8. VLR→MS：VLR 再將 C 及 b 送給 MS。 
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9. MS：MS收到VLR的訊息後檢查r0的值，MS使用RSA產生一把金鑰

Kauth，秘密金鑰CK及完整金鑰IK。為了減少金鑰的長度，使用hash-

chaining技術先計算fN(ai)，使用金鑰Kauth 將r1、CK及IK加密後產生

W，之後計算z及l。 

10. MS → VLR ： MS 將 訊 息 1( ), , ( ) modN e
i auth sf a N l r K K n 送 給

VLR。 

11. VLR：VLR驗證都正確時，VLR可獲得Kauth、CK、IK。 

安全性分析 

黃明祥和鍾松剛學者提出的 UMTS 認證機制可防止以下的攻擊： 

假冒攻擊 Impersonating Attack 

MS及VLR之間的資訊傳送，使用了金鑰Kuh來加密。同時在VLR及HLR

之間是使用了Kvh加密訊息，所以在MS、VLR及HLR之間的資訊流是屬於安

全，可以防止了假冒攻擊。 

重送攻擊 Replaying Attack 

使用了時戳的方式，所以可防止重送攻擊。 
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第3章 相關理論與技術介紹 

3.1. 對稱式加/解密 

透過加密演算法將明文做各種不同的取代與置換，而加密演算法的輸入

就是祕密鑰匙(Secret Key)，所謂的鑰匙是與明文無關的數值，利用鑰匙加明

文加密，同樣的可以利用這個鑰匙將密文解密。 

 

圖 3-1. 對稱式金鑰密碼系統 

在對稱式加密系統中[26][44]，加密和解密都是使用同一把鑰匙(Secret 

Key)，所以訊息傳送雙方都必須擁有同一把鑰匙，故在此加密系統中，如何

有效的傳送鑰匙到對方手中，而不會被駭客攔截或是竊取，就是一個很重要

的課題。 

3.2. 非對稱式加/解密 

在非對稱式加密系統中[26][44]，每個人都可以產生一對金鑰，稱為公開

金鑰(Public Key)和私密金鑰(Private Key)，各自保管好自己的私密金鑰，而在

非對稱式的加密系統下，所有參與者都可以取得每個人的公開金鑰，而私密

金鑰為個人所擁有，故不在網路上傳輸，而一個訊息用同一個人的公鑰加

密，就必須用私鑰解開，反之用私鑰加密就必須用公鑰解開。 
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圖 3-2. 非對稱式金鑰密碼系統圖 

如圖 3-2所示用戶甲和用戶乙，分別產生了一對金鑰(甲的公鑰、甲的私

鑰、乙的公鑰、乙的私鑰) 

甲使用「乙的公鑰」(乙的公鑰所有人都可以得到)，將要傳送的訊息加

密後傳送給乙。在此狀況下，唯有「乙的私鑰」才可以解開，而「乙的私

鑰」只要乙自己擁有，所以這封訊息只有乙可以解開，故可以達到私密性。 

甲使用「甲的私鑰」將要傳送的訊息加密，然後透過網路傳送到乙，乙

只要取得「甲的公鑰」即可解開訊息，如果解得開就表示這封訊息一定是甲

傳送的訊息，因為只有甲擁有私鑰，如果不是就表示這封訊息可能遭到竄

改，不一定是甲發出的，所以，用自己的私鑰將訊息加密，可以達到認證的

效果。 

甲使用「甲的私鑰」將要傳送的訊息加密，在將加密過後的密文用「乙

的公鑰」加密，這樣此訊息就包含認證和加密兩項功能。乙得到訊息後，先

用自己的私鑰解開密文，再使用「甲的公鑰」解一次密文，就得到最終的明

文，此訊息就包括了認證和加密兩項功能。 
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3.3. 橢圓曲線密碼學 

3.3.1. 橢圓曲線定義 

在實數系上橢圓曲線[34][35][39]可定義成所有滿足方程式ε:y2=x3+ax+b

的點(x, y)所構成的集合。其中若方程式ε:y2=x3+ax+b沒有重複的因式或

4a3+27b2≠0，則此方程式可成為群 (Group)。為了將橢圓曲線實作在密碼系

統上，必須將橢圓曲線定義在有限體Zp與GF(2n)上。有限體Zp橢圓曲線方程

式ε:y2 (mod p)=x3+ax+b (mod p)，其中 4a3+27b2≠0；有限體GF(2n)橢圓曲線

方程式為ε:y2+xy=x3+ax2+b，其中b≠0，本論文將以Zp為主要介紹對象。 

3.3.2. 橢圓曲線加法運算 

假設P=(xP, yP)和Q=(xQ, yQ)為Zp之橢圓曲線上的點，其中xP≠xQ且－P≠

Q，並視點－P=(xP, -yP)為點P的負點，則R=P+Q=(xR, yR)的負點為P與Q之連線

相交於橢圓曲線上唯一的交點－R=(xR, -yR)，其結果如下： 

)(
)(

PQ

PQ

xx
yy

PQ
−

−
== λ

 

方程式xR=λ2-xP-xQ (mod p)，且yR=λ(xP-xR) -yP (mod p) 

假設點 Q=－P，P+Q 將為橢圓曲線上的直線，無法與橢圓曲線交會點-

R，所以 P+Q=P+(－P)=Ｏ，此點稱為無限遠點Ｏ（point at Infinity），為橢圓

曲線上一特殊點。 

3.3.3. 橢圓曲線的乘法運算 

假設P=(xP, yP)為Zp之橢圓曲線上的點，若yP≠0，橢圓曲線的乘法運算可

以將 2P視為R=P+P=(xR, yR)，則R的負點為點P之正切線將與橢圓曲線的交點
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－R=(xR, -yR)，則
P

2
P

y2
ax3PQ )( +

== λ ，方程式xR=λ2-2xP，且yR=-λ(xP-xR)-

yP。 

假設yP=0，則點P之正切線將無法與橢圓曲線交會點－R，所以 2P=P+P=

Ｏ，而 3P=2P+P+P= P，其餘依此類推。 

3.3.4. 橢圓曲線密碼系統 

採用橢圓曲線來對通訊資訊加解密，首先必須選擇大質數p（p＞2160），

與兩個整數元素a、b∈Zp（a、b滿足 4a3＋27b2 (mod p)≠0）。並選定橢圓曲線

方程式ε：y2＝x3＋ax＋b (mod p)，挑選橢圓曲線上一點G，令此點的秩

（order）為質數n（n＞2160且n＞4√p），同時n．G＝Ｏ。接著，通訊成員A隨

機選擇亂數dA∈Z*
n做為其私密金鑰，並計算對應之公開金鑰eA＝dA．G。同樣

地，通訊成員B隨機選擇亂數dB∈Z*
n做為其私密金鑰，並計算對應之公開金鑰

eB＝dB．G。 

假設通訊成員A欲將明文M加密後傳送給通訊成員B，首先需將明文M轉

換成橢圓曲線上一點Pm，其轉換方式可以參考[34]。假設通訊成員A隨機選擇

一正整數K，並且產生密文C ={K．G, Pm＋K．eB}。待通訊成員Ｂ收到密文C

後，透過下列計算解密Pm＋K．eB－(K．G)．dB＝Pm＋ K．eB － K．eB＝

Pm計算解密，如此通訊成員B可以將Pm轉換回明文M。 

橢圓曲線密碼系統其安全性取決於解離散對數問題的困難度，也就是給

定 K 與 G 的話要求 Q=K．G 是相當簡單的，而給定 K．G 與 G 要求 K 則是

相當困難的一件事。另外，ECC 可以採用較短金鑰長度的模運算，得到與

RSA 採用較長金鑰的模運算相同等級的安全度。 
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3.4. 簽密法 

透過不安全的網路上傳送重要資料時，為確保文件私密性（Privacy），達成

送訊者的不可否認性（Non-repudiation）與攻擊者與收訊者的不可偽造性

（Unforgeability），建立一個安全可靠的機制來傳送資料。傳統做法是結合數

位信封（Digital Envelope）與數位簽章（Digital Signature）的技術來達成。

以公開金鑰技術為例，通訊雙方各自擁有私密金鑰（Private Key）與公開金

鑰（Public Key）的金鑰對。送訊者利用本身持有的私密金鑰與數位簽章技術

來對欲傳送之文件或訊息做簽署的動作，以產生數位簽章。因為此把私密金

鑰由送訊者自行私密持有保管，其他人無從得知，故藉此可以達到送訊者之

不可否認性。送訊者利用收訊者的公開金鑰對此數位簽章與訊息加密，再傳

送給收訊者。因為只有持有收訊者私密金鑰者方可以解密，故藉此可以達成

訊息的私密性。收訊者收到密文後，利用自己的私密金鑰做解密的動作，便

可藉由數位簽章來鑑別收到文件是由何人簽署。 

公開金鑰技術的計算與通訊成本較高，為改善此一問題，近期有一些簽

密法的概念[19][34][39][41]陸續被提出，本論文中將以橢圓曲線為基礎制定

了一套應用於 3G認證機制的簽密法。藉此達成私密性與不可否認性的特點。

以下為以橢圓曲線為基礎的明文驗證簽密法機制中四個階段之介紹。 

3.4.1. 系統初始化階段  

1. 選擇大質數p（p＞2160），與兩個整數元素a、b∈Zp（a、b滿足

4a3+27b2 (mod p)≠0）。 

2. 選定橢圓曲線方程式ε:y2＝x3＋ax＋b (mod p)，挑選橢圓曲線上一

點G，令此點的秩（order）為質數n（n＞2160且n>4√p)，同時n．G

＝Ｏ。 

3. 公佈系統參數：q、ε、G、n、h()（單向雜湊函數）、E（對稱式加密
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函數）及 D（對稱式解密函數）。 

4. 通訊成員可利用此公佈的系統參數，來產生金鑰對，例如：成員A隨

機選擇亂數dA∈Z*
n做為其私密金鑰，並計算對應之公開金鑰eA=dA．

G，再以此公鑰向公正第三者申請憑證。 

3.4.2. 送訊者產生簽密文階段 

1. 對欲傳送檔或訊息加密之方法，首先利用收訊者B之憑證驗證公鑰eB

之正確性，並隨機選取一亂數r∈Z*
n，計算橢圓曲線上之點R＝r．G

＝(xR, yR)，接著以收訊者B之公鑰eB計算橢圓曲線上之點KB

K

K

AB=r．eB

＝(xK, yK)，並以xK做為對稱式加密之金鑰對明文m加密，產生密文

。 ( )xC E M=

2. 對欲傳送的檔或訊息簽章之方法，首先利用明文M、xR與送訊者A之

私鑰dA計算出H=h(M||xR)，並產生簽章s＝dA－H．r (mod n)。 

3. 將簽密文（C、R、s）傳送給收訊者 B。 

3.4.3. 收訊者解密與驗證簽密文階段 

1. 收訊者收到簽密文（C、R、s）後，可對密文C進行解密，首先利用

送訊者A之憑證驗證公鑰eA之正確性。接著以私鑰dB計算橢圓曲線上

之點KAB＝dB．R＝(xK, yK)，則可以用xK做為對稱式加密之金鑰對密

文C解密，得到明文 ( )xM D C= 。 

2. 對收到的s進行驗證的階段，首先利用收到的R＝(xR, yR)與解密得到

的明文M，計算出H＝h(M||xR)，並利用送訊者公鑰eA計算橢圓曲線

上的點eAB＝s．G＋H．R。若eAB＝eA，則表示收訊者Ｂ所收到的明

文M確實由送訊者A所傳送。 
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3.5. 單向雜湊函數 

單向雜湊函數[44]又可稱為單向雜湊函數，對任意長度的明文m，經由

赫序函數h可產生固定長度的雜湊函數，通常用符號h(m)來表示之。其在密碼

學中扮演相當重要的角色，通常運用在明文鑑別(Authentication)或數位簽章

(Digital Signature)方面。數位簽章的法定效力，將相等於一般的“手簽名”。使

用數位簽章更需要單向雜湊函數的配合，才可防止各種可能的攻擊。目前較

廣為運用的單向雜湊函數有二種：MD5[24]是目前普遍雜湊函數，而SHA-

1[13]是由美國政府 1993 年公佈的。 

簡而言之，單向雜湊函數具有下列特性： 

1. 單向性（One-way）：對任意長度的明文 M，經過 h()計算後，可以

很容易計算出固定長度的雜湊值 h(M)。相反的，藉由所給定的 h(M)

逆推出明文 M，此在計算上是不可行的。 

2. 抗碰撞性（Collision-free）：對任意一對不同的明文M1與M2，產生相

同的雜湊值，即h(M1)＝h(M2)，此在計算上不可行的。 
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第4章 高安全性之 3G 認證機制 
Zhang及Fang學者提出的認證機制AP-AKA 只考慮到行動基地台MS 和

HLR/HN之間安全，並無考慮到MS 和VLR/SN之間安全及VLR/SN和HLR/HN

之間的安全，使用對稱加密系統，整個過程只需要一把秘密金匙，這種方法

應用在行動通信認證協定時只要入侵者有心就可盜取或推算出金鑰[42]。 

所以本論文使用非對稱式金鑰的方式來補足 Zhang 及 Fang 的機制不

足，藉以預防竊聽攻擊、中間人攻擊、反射攻擊、假冒攻擊及平行會議攻擊

等。 

4.1. 機制介紹 

針對本機制所使用到之相關符號如表 4-1所示： 

表 4-1 高安全性之 3G認證機制符號表

符號 說明 

HLR Home Location Register 
VLR Visitor Location Register 
MS Mobile Station 
SN Serving Network 
HN Home Network 

驗證訊息的演算法 F,H 
計算金鑰的演算法 G 
對稱式的金鑰存放在 USIM 及 HLR K 

KMU Public Key between MS and HN 
KVU Public Key between SN and HN 
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4.1.1. 到無認證向量他網中漫遊失敗機制的改善 

 

 
圖 4-1. 在無認證向量他網中漫遊失敗機制的改善 

1. SN→MS：當 VLR 發現有新的使用者時，會送出使用者資料請求。 

2. MS→SN：行動基地台回應一個亂數RN、行動用戶的公開金鑰KMU

及認證碼VAC給VLR。使用行動用戶的私密金鑰KMP將訊息加密之

後到客籍註冊資料庫VLR，作為身份認證資料。 

3. SN→HN：接到訊息之後VLR會用私鑰KVP將國際行動用戶識別碼

IMSI (International Mobile Equipment Identity)、FRESH代表第一次拜

訪VLR、亂數RN、公鑰KVU(SN和HN之間公鑰)加密後送給HN。 

4. HN：HN從認證請求資料中取出MS及SN之間的公鑰KMU、SN及HN

之間的公鑰KVU、秘密金鑰K。 

5. HN： 驗證認證碼 VAC 的正確性。 

6. HN→SN：若失敗則reject國際行動用戶識別碼IMSI (International 

Mobile Equipment Identity)、FRESH代表第一次拜訪到新的SN、亂數
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RN、認證碼VAC及斷掉連線。 

4.1.2. 成功漫遊到無認證向量他網機制的改善 

 
圖 4-2. 成功漫遊到無認證向量他網機制的改善

1. HN：若成功Home network，分配認證向量的索引及產生亂數

RAND，計算預期的回應 XRES，會議金鑰 SK 及兩個認證碼

(RNidx,MAC)組合Authentication Token(AUTH)。 

2. HN→SN：使用公鑰KVU將認證向量 (RAND亂數、XRES、SK、

AUTH)加密後傳送給VLR。 

3. SN→MS：VLR會從認證向量中取出RAND及AUTH，再用公鑰KMU

將RAND及AUTHK加密後送給MS。 

4. MS→SN：MS 先檢驗 AUTN 是否正確，若正確，則根據 RAND 算

出 RES。將 RES 回傳給 VLR。 

5. SN：VLR 會檢查 RES 及 XRES 是否相等，若失敗則 VLR 結束連
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線。 

6. SN：成功則可用 SK 會議金鑰來加密。 

4.2. 相關分析 

4.2.1. 安全性分析 

以下就本篇論文所提的機制在防止竊聽攻擊、假冒攻擊、反射攻擊及平

行會議攻擊等方面逐一討論。 

竊聽攻擊 

行動用戶利用私密金鑰KMP將訊息加密後再傳給VLR，VLR接到訊息之

後利用私鑰KVP將IMSI、FRESH(代表第一次拜訪VLR)、亂數RN及公鑰KVU 

(SN和HN之間公鑰) 加密後送給HN。在此機制下，惡意者將無法從中竊聽到

想關的訊息。 

假冒攻擊 

基於公開金鑰加密的安全，要從( RN, VAC, KMU ) KMP 及 (IMSI, FRESH, 

KVU ) KVP訊息中取得相關資料來假冒為合法的使用者是非常困難。 

反射攻擊 

為了防止假冒HN的反射攻擊，在傳送訊息(RAND, XRES, SK, AUTH)之

前使用公鑰KVU先加密。 

平行會議攻擊 

本論文的機制採用非對稱金鑰的方式加密，所以可以防止了平行會議攻

擊。 

43 

 



 

4.2.2. 功能分析 

以下係本研究機制與Zhang及Fang學者的機制功能分析整理。下列表 

4-2分析中可看得出本研究的認證協定補強了Zhang及Fang學者的機制；VLR 

和 HLR之間的相互認證、MS 和 VLR之間的相互認證、預防了竊聽攻擊、

防止中間人攻擊、預防反射攻擊及平行會議攻擊。 

表 4-2 高安全性之 3G認證機制功能分析表(本研究整理)

功能 
Zhang 及 Fang 

的機制[30]
本機制 

MS 及 HLR 相互認證 V V 

使用者資料流的機密 V V 

資料的完整性 V V 

VLR 及 HLR 之間的相互認證 X V 

MS 及 VLR 之間的相互認證 X V 

預防竊聽攻擊 X V 

中間人攻擊 X V 

反射攻擊 X V 

平行的會議攻擊 X V 

符號說明：V-達成，X-未達成 

4.2.3. 時間複雜度分析 

以下本研究機制與Zhang及Fang學者的機制的效能分析，相關的比較結

果整理於表 4-3。 

表 4-3.高安全性之的 3G認證機制時間複雜度分析表(本研究整理)
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機制 

項目 

Zhang 及 Fang 

的機制[30]

本機制 

在無認證向量他網中漫遊失敗 ＴH + 2TSYN ＴH + 2TSYN + 4TASY

成功漫遊到無認證向量的他網 9TSYN 9TSYN + 4TASY

漫遊到已經有認證向量的他網 4TSYN 4TSYN

在無認證向量家網中執行失敗 ＴH + 2TSYN ＴH + 2TSYN

在無認證向量的家網路中成功

執行

9TSYN 9TSYN

在已經有認證向量的家網路中

執行

4TSYN 4TSYN

備註 TSYN：執行一次對稱式金鑰加解密所需

時間 
TASY：執行一次非對稱式金鑰加解密所

需時間 
TH：執行一次單向赫序函數所需時間 

上列表 4-3分析中可看得出本研究機制在無認證向量他網中漫遊失敗階

段及成功漫遊到無認證向量的他網階段，可發現本研究所提機制之運算成本

皆高於Zhang 及 Fang 的機制[25]。此部分主要是因為Zhang 及 Fang 的機

制並無考慮到MS和VLR/SN之間的安全及VLR/SN和HLR/HN之間的安全。因

此在不相等的安全條件下，本研究提供的安全度高於Zhang 及 Fang 的機

制，所以本研究認為此增加的運算成本是值得的。 

4.3. 小結 

本機制補強了 Zhang 及 Fang 學者提出的認證機制 AP-AKA 的不足，可

預防了防竊聽攻擊、中間人攻擊、假冒攻擊及平行會議攻擊等。 
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第5章  有效跨網域之間的 3G 認證機制 

5.1. 機制介紹 

為了改善在行動通訊網路中移動用戶與網路端之間的金鑰管理，橢圓曲

線密碼系統(ECC)近年來已被廣泛地制訂於國際標準如 ISO 11770-3[18]、

ANSI X9.62[9]、IEEE P1363[17]、FIPS 186-2[22]等，與傳統RSA及DSA的相

關技術在相同安全程度相比，橢圓曲線公開金鑰密碼系統的優點是所需系統

參數與金鑰長度較少，且計算速度也較快。目前以模數為 1024 位元RSA與

DSA之安全程度為基準，橢圓曲線密碼技術在質數場只需 160 位元便可達到

相同安全性。這使得ECC非常適合在行動裝置的有限資源環境下使用。 

本研究提出一個以橢圓曲線為基礎第三代行動通訊認證機制，符號如表 

5-1所示，各階段說明描述於后。 

表 5-1 有效跨網域之間的 3G認證機制符號表

符號 說明

HLR Home Location Register

VLR Visitor Location Register

MS Mobile Station

l Prime

y  ≣ (x  + ax + b) mod l ， and (4a + 27b  ) mod l ≠ 0 。2 3 3 2E（a,b）l

限定點G(x , y  ) = ，其秩 （Order）為在E 上的一大質數。G GG

Zl The finite fields of Z  ,include the numbers from 0 to l – 1l

SVLR Secret Key of VLR

PVLR Public Key of VLR

SHLR Secret Key of HLR 
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5.1.1. 系統初始化階段 

系統初始化階段如圖 5-1所示，詳細步驟如下： 

 

圖 5-1. 系統初始化階段 

 

1. HLR產生系統的橢圓曲線公開參數，先選擇一個大質數  l（ l > 

2160），與兩個整數元素 a、b ∈ Zl（Zl 表示小於l 的正整數所成之

集合），a 和b 必需滿足 4a3+ 27b2 (mod l)≠ 0。 

2. 訂定一橢圓曲線方程式ε：y2 = x3 + ax+ b (mod l) 挑選橢圓曲線上一

點為基準點G=(XG,YG)，令此點的秩（order）為質數n（滿足n>2160

且n>4√l），同時n．G=Ｏ，其中Ｏ 代表橢圓曲線上之無線遠點
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(Point at infinity)， “．”則代表橢圓曲線上的點乘法運算簡稱ECPM 

(Elliptic Curve Point Multiplication)。 

3. HLR選擇一個亂數SHLR　{1，2，…，l-1}做為其私鑰，並且計算出

公鑰PHLR=SHLR．G。 

5.1.2. 註冊階段 

註冊階段如圖 5-2及圖 5-3所示，詳細步驟如下： 

 
圖 5-2. VLR 註冊階段 

1. VLR→HLR：並由參與成員 VLR 自行產生私鑰與公鑰對，向 HLR

申請憑證。 

2. HLR：針對每次通訊HLR選取一亂數rVLR為簽章所用，計算橢圓曲線

上之點RVLR=rVLR ．G =(rVLRX,rVLRY) ，利用VLR的公開金鑰PVLR計

算橢圓曲線上的第二點KVLR = rVLR ．PVLR=(kVLRX,kVLRY) ，使用

kVLRX加密訊息M(包含了VLR的ID 及有效期限)，HLR採用其私鑰
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SHLR在橢圓曲線上的第一點RVLR對憑證作簽章YVLR = SHLR –

mVLR ．rVLR (mod l ) ，及產生憑證CertVLR。 

3. HLR→VLR：HLR 頒發 VLR 的憑證 (密文 C、HLR 的公開金鑰及簽

章)。 

4. VLR：以VLR的私鑰計算橢圓曲線上之點KVLR=SVLR．RVLR = (kVLRX, 

kVLRY)，利用kVLRX將密文C解密得到明文M，用單向雜湊函數計算

mVLR=H(M|| rVLRX)，再驗證PHLR = YVLR ． G + mVLR．RVLR是否成

立就可以確定簽章是否有效。任何人想偽造HLR的簽章，就涉及到

求解橢圓曲線上的離散對數的問題。 

 

圖 5-3. MS註冊階段 

 

1. MS→HLR：並由參與成員 MS 自行產生私鑰與公鑰對，向 HLR 申

請憑證。 

2. HLR：針對每次通訊HLR選取一亂數rMS為簽章所用，計算橢圓曲線
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上之點RMS=rMS ．G =(rMSX,rMSY)，利用使用者的公開金鑰PMS計算

橢圓曲線上的第二點KMS=rMS ．PMS=(kMSX,kMSY) ，使用kMSX加密訊

息M(包含了MS的ID 及有效期限)，HLR產生簽章及憑證:採用其私

鑰SHLR在橢圓曲線上的第一點RMS對憑證作簽章YMS = SHLR –

mMS ．rMS (mod l ) 及產生憑證CertMS。 

3. HLR→MS：HLR 頒發 MS 的憑證 (密文 C, HLR 的公開金鑰及簽

章)。 

4. MS：以MS的私鑰計算橢圓曲線上之點KVH=SMS ． RMS = (kMSX, 

kMSY)，利用kMSX將密文C解密得到明文M，用單向雜湊函數計算

mMS=H(M|| rMSX)，及驗證PHLR = YMS ． G + mMS ．RMS是否成立就

可以確定簽章是否有效。任何人想偽造HLR的簽章，就涉及到求解

橢圓曲線上的離散對數的問題。 
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5.1.3.  MS 及 VLR 之間的認證及金鑰交換階段 

MS及VLR之間的認證及金鑰交換階段如圖 5-4所示，詳細步驟如下： 

 

圖 5-4. MS 及VLR之間的認證及金鑰交換階段 

1. VLR→MS：當行動使用者漫遊到新的 VLR 時，會送出使用者資料

請求。 

2. MS：行動基地台回應一個亂數RANDMS(金鑰產的亂數) 及時戳

TM1(timestamp)。也選了一個亂數 KMS(要用來做簽章用)並且計算了

QMS。 

3. MS→VLR：採用 ECC 橢圓曲線的方式加密之後送給 VLR。 

4. VLR：VLR也會選出一個亂數RANDVLR，會議金鑰AK是由兩個隨機

數RANDMS和RANDVLR計算出來的。 

5. VLR→MS：VLR 將會議金鑰AK用MS所選擇的隨機數RANDMS加
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密後傳送給MS，只有VLR 和MS知道RANDMS，在傳送過程中很難

被竊聽。 

6. MS：在對VLR的身分進行驗證的時候，只要驗證AK′是否等於AK就

可以判別VLR的身分是否合法，因為只有VLR才擁有其私鑰而解密

出MS的訊息，合法得到正確的RANDMS，計算出正確的會議密鑰

AK。 

7. MS→VLR：利用 AK 將行動使用者 MS 的憑證送給 VLR 做驗證。 

5.1.4. 頒發行動使用者在同一個 Serving Network 的憑證

階段 

頒發行動使用者在同一個Serving Network 的憑證階段如圖 5-5所示，詳細

步驟如下： 

 

 

圖 5-5. 頒發行動使用者在同一個Serving Network的憑證階段 

1. VLR 會送給基地台 LAI 位置區域識別碼給行動使用者。 

2. 手機端檢查位置是在 HN 或是漫遊到別的網路。 

52 

 



 

3. 若沒有漫遊時，要求新的 VLR 向己拜訪過的 VLR 提出使用者認證

憑證的請求。 

4. 新的 VLR 會將使用者的 TMSI 及舊的 LAI 向己拜訪過的 VLR 請求

使用者的認證憑證。 

5. 新舊 VLR 之間的認證及金鑰交換的方法，會依照 MS 及 VLR 之間

的方法產生會議金鑰，再將行動使用者的憑證傳送給新的 VLR。 

5.1.5. 頒發行動使用者在漫遊時的憑證階段 

 
圖 5-6. 頒發行動使用者在漫遊時的憑證階段 

1. VLR 會送給基地台 LAI 位置區域識別碼給行動使用者。 

2. 手機端檢查位置是在 HN 或是漫遊到別的網路。 

3. 若漫遊時，VLR 會將使用者的 IMSI 送給 HLR。 

4. 向 HLR 提出使用者的憑證請求 

5. HLR會找出使用者的憑證。 
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5.2. 相關分析 

5.2.1. 安全性分析 

本篇論文所提的機制可防止竊聽攻擊、中間人攻擊、重送攻擊、內部攻

擊、主動攻擊及偽造簽章，同時也具備了不可否認性。 

竊聽攻擊 

在身份認證過程中，MS所採用了是橢圓曲線加密演算法來加密訊息，

任何人想進行竊聽攻擊都面臨著求解橢圓曲線上的離散對數問題。傳輸過程

中的會議金鑰AK是使用兩個隨機數RANDMS和RANDVLR計算出來。而隨機亂

數RANDMS和RANDVLR只有VLR和MS知道，故整個過程都有效地防止竊聽攻

擊。 

中間人攻擊 

MS對VLR的身分進行驗證的時候，只要驗證AK′是否等於AK就可以判

別VLR的身分是否合法，因為只有VLR才擁有其私鑰而解密出MS的訊息，合

法得到正確的RANDMS，計算出正確的會議密鑰AK。MS對VLR做身份驗證

來避免了中間人攻擊。 

重送攻擊 

每次認證過程所傳送的訊息同時，採用了時戳技術，有效防止重送攻

擊。 
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內部攻擊 

在認證過程中 MS 始終沒有暴露自己的真實身分，保證了用戶的匿名

性，攻擊者無法發起內部攻擊。 

主動攻擊 

MS 對 VLR 及 HLR 的身分認証，所以可防止主動攻擊。 

偽造簽章 

MS的簽章是單向簽章，其安全性比較高，再加上只有VLR才知道其私

密金鑰SVLR，簽章只能由VLR驗證。其他任何人必須要先知道RANDVLR後才

能偽造簽章，但是要知道RANDVLR是屬於橢圓曲線離散對數問題，很難竊聽

得到。如果先知道RANDVLR再來計算QMS=KMS．G，則由於Q′點和Q點矛盾無

法使方程式PMS= QMS ．RANDVLR + Ysign．G成立。如果VLR 想要偽造簽章，

由於其不知道Q點和亂數KMS，它要由KMS．G計算QMS也是橢圓曲線離散對數

問題，無法偽造簽章。 

不可否認性 

傳送憑證時使用簽章，所以具備有不可否認性。 
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5.2.2. 功能分析 

以下係本研究機制與UMTS機制、黃明祥及鍾松剛學者的機制的功能分

析整理。下列表 5-2分析中可看得出本研究的認證協定不但符合目前UMTS需

求規格 [3][6]；MS 及  HLR相互認證、使用者資料流的機密、在同一個

Serving network 的認證不必到HLR作認證及降低VLR和HLR之間的消耗頻

寬。也可改善了UMTS在認證過程中安全上之不足；可預防了竊聽攻擊、中

間人攻擊、重送攻擊、內部攻擊、主動攻擊和偽造簽章。VLR 和 HLR之間

的相互認證及不可否認性，同時減少跨網路之間的資訊流及每一次的認證不

必向HLR/AuC請求認證。 

表 5-2. 有效跨網域之間的 3G 認證機制功能分析表(本研究整理) 

功能 UMTS-
AKA[6]

黃明祥、鍾松剛 
學者的機制[40]

本機制 

MS 及 HLR 相互認證 V V V 
使用者資料流的機密 V V V 
資料的完整性 V V V 
在同一個 Serving network 的認

證不必到 HLR 作認證 

V V V 

降低 VLR 及 HLR 之間的消耗

頻寬 

V V V 

預防竊聽攻擊 X V V 
防止中間人攻擊 X V V 
防止重送攻擊 X V V 
防止內部攻擊 X V V 
防止主動攻擊 X V V 
防止偽造簽章 X X V 
不可否認性 X X V 
VLR 及 HLR 之間的相互認證 X V V 
跨越網路之間的資訊流 6 6 2 
call setup HLR 的次數 每次跨網域 每次跨網域 首次跨網域

符號說明：V-達成，X-未達成 
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5.2.3. 時間複雜度分析 

以下本研究機制與UMTS機制、黃明祥及鍾松剛學者的機制的效能分析整

理。下列表 5-3分析中可看得出本研究機制在頒發行動使用者在同一個網路的

憑證階段及漫遊階段所需要運算時間大幅減少。 

表 5-3. 有效跨網域之間的 3G 認證機制時間複雜度分析表(本研究整理) 

機制 

項目 

UMTS-AKA[6] 黃明祥、鍾松剛 

學者的機制[40]

本機制 

註冊階段 - - 1TSGNECC + 2TH

認證及金鑰頒

發階段 
3TXOR+10TSYN 5TRSA+3TE+1TH 1TSGNECC + 3TASYECC + 

2TASY + 1TH

頒發行動使用

者在同一個網

路的憑證階段 

3TXOR+10TSYN 5TRSA+3TE+1TH 1TSGNECC

漫遊階段 3TXOR+10TSYN 5TRSA+3TE+1TH 1TSGNECC

備註 TXOR：執行一次XOR所需時間 
TSYN：執行一次對稱式金鑰加解密所需時間 
TRSA：執行一次RSA所需時間 
TASYECC：執行一次橢圓曲線乘法運算所需時間 
TSGNECC：執行一次橢圓曲線簽密所需時間 
TASY：執行一次非對稱式金鑰加解密所需時間 
TH：執行一次單向雜湊函數所需時間 
TE：執行一次模數指數運算所需時間 

5.3. 小結 

本機制除了低計算量與傳輸量，以及提供訊息傳遞時的資料安全與身份鑑

別的雙重功能外，也降低VLR及HLR之間的頻寬消耗量。本機制方便在同一個

網域時MS不需到HLR認證，只要向前所拜訪的VLR請求使用者的認證憑證即

可。此種方式大量減少VLR 與HLR之間的訊息量。也方便使用者跨網路時，不

需要重覆回到家網路的HLR請求認證。 
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第6章 結論與未來研究方向 
資訊科技 (Information Technology, IT) 的演進即將改變的不只商業行

為，還包括了人們的生活方式。行動化 (Mobile) 、無線化 (Wireless) 與個

人化 (Personal) 將促使行動通訊在未來展現前所未有的重要性。隨著第三代

行動通訊 (Third Generation Telecommunication, 3G) 網路的積極佈建與各項應

用服務的陸續推出，3G 已被視為未來的明星產業之一。 

3G 開展了一個行動通訊的新世界，它將過去許多固定式的服務變成了

行動式，在這樣的架構下，我們可以想像許多新的服務，例如網路電話 

(Voice over IP, VoIP) 、多媒體視訊會議 (Video Conference) ，或是手機上的

網路連線遊戲都有機會普及到使用者的生活中。因此我們可以說，3G 讓人們

的生活更便利、品質更好、也更豐富，而不僅僅是提供了高速的資料傳輸而

已。 

未來，消費者能選購的 3G 產品將會非常多樣化。單純的 3G 手機（例

如專門供使用者上網瀏覽或收發電子郵件的大螢幕手機）、聲控或網路遙控的

無線通訊設備和一些整合性質的產品（例如車或各類家電結合的 3G 設備），

都會紛紛出爐，未來的無線寬頻生活將是個充滿想像的世界，行動通訊多元

化。 

在行動通信網路中，行動基地台與固定網路之間的所有通信都是透過無線介

面來傳輸的。由於無線介面是開放的，因此在通信過程中非常容易受到侵犯 

-- 任何人只要有適當的連線到該設備就可以對其進行攻擊。一般來說，行動

通訊網路存在的不安全因素主要有無線介面的不安全、網路端的不安全，以

及行動端的不安全等。為了提供更穩定的通訊服務，行動通訊網路的安全問

題越來越受到人們的注目。

為了提供資訊在無線傳輸過程中的安全性，本論文提出兩個應用於全球

行動電信系統 (Universal Mobile Telecommunication System, UMTS) 的新認證
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機制。 

本論文提出的第一個機制是改良 Zhang 及 Fang 所提出的 AP-AKA 

(Adaptive protocol for Mobile Authentication and Key Agreement)的高安全性之

3G 認證機制。AP-AKA 的安全傳輸處理只考慮到行動基地台(Mobile Station, 

MS) 和 VLR/SN (Visit Location Register/Serving Network) 之間安全，而無考

慮到 VLR/SN 及 HLR/HN (Home Location Register/Home Network) 之間的安

全，所以本論文使用非對稱式金鑰的方式來補足 AP-AKA 的機制不足，藉以

預防竊聽攻擊、中間人攻擊、反射攻擊、假冒攻擊及平行會議攻擊等。 

本論文提出的第二個機制是有效跨網域之間的 3G 認證機制，本論文的

方法將橢圓曲線簽密法應用於電信網路的憑證申請程序，同時採用適當的憑

證分發管理，減少 VLR/SGSN 與 HLR/AuC 之間在 MS 憑證申請程序中的訊

息交換。一般而言，當 MS 在 VLR/SN 向 HLR/AuC 申請憑證時，HLR/AuC

確認無誤後會把憑證分發給 MS，每次的認證都必須回到 HLR/AuC。本論文

的機制將會把 HLR/AuC 頒發的憑證傳給 MS 目前拜訪的 VLR/SGSN。此種

方式讓 MS 再需要認證時，不必向 HLR/AuC 請求，直接向擁有該憑證

VLR/SGSN 請求即可，無論在同一個 Serving Network 或者是不同的 Serving 

Network 的認證不必每次都回至 HLR 認證，降低 VLR 和 HLR 之間的消耗頻

寬，及減少跨網路之間的資訊流。同時也可達到 MS 和 HLR 之間的相互認

證、VLR 和 HLR 之間的相互認證、MS 和 VLR 之間的相互認證及使用者

資料流的機密，也可改善了 UMTS 在認證過程中安全上之不足；預防竊聽攻

擊、防止重送攻擊及不可否認性。 

未來的電信網整合成一個 All IP 網路時，將會提供固定網路、無線網路及

行動網路上所有服務，包括語音、多媒體、資料等各類服務。此種革命性的整

合型 All-IP 網路不但可以降低建置成本、營運管理成本，使得跨網路的應用成

為可能。欲達到整合型網路的理想國度，其中關鍵的問題之一即是安全問題。 
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本論文提出的機制不但可應用於目前的電信網路，改善了UMTS在認證過

程中安全上之不足。對未來的All IP 網路支援一些多媒體的服務時，亦可藉由

本研究機制及多媒體通訊服務的整合。對行動服務提供者，或是像公車、計程

車、移動咖啡館、小攤販等行動消費者中所需要的行動認證，本論文的研究亦

可提供相同的助益。 

目前 3GPP 的蜂巢系統擁有的是當前最廣泛的覆蓋率、最普及的用戶

群，以及完善的認證（Authentication）、授權（Authorization）和計費

（Accounting）AAA 機制。但在地下室或極封閉的室內環境中，仍存在著許

多死角，而這些領域正是 WLAN 定位的涵蓋範圍，WLAN 則具有建置容

易、建置成本低、採用免費頻段，以及頻寬足以滿足室內多媒體應用需求的

優勢，兩者整合的利基是存在的。如果將 WLAN 與 3G 整合起來，將會是

一種更方便且吸引人的網路存取方式。當使用者高速移動時可使用 3G 的行

動網路，當使用者慢速移動到某一特定地點時則可使用 WLAN。  

在整合的形式上，可以分為寬鬆性的結合（loose coupling）與緊密性的

結合（tight coupling）。寬鬆性結合的原則是保有兩大網路的既有屬性，讓

WLAN 仍專注提供 Internet/Intranet 接取，而 3GPP 的服務內容也不變；由於

只針對 AAA 機制做整合，避免了不同網路間資料流量的混合流通，是較容

易達成的方式。 

若採用緊密性結合的架構，則是將WLAN視為與 3GPP互補的一項接取

技術，並讓WLAN網路與 3GPP系統的核心網相連[43]，進而能充分利用該網

路既有的行動、安全與服務品質等機制。 

關於 WLAN 與 3GPP 系統的整合， 3GPP 發表的 3GPP TR22.934

（ Feasibility Study on 3GPP System to Wireless Local Area Network 

Interworking）[1]文件中即已提出從簡單互連到完全無縫互連的系統間操作的

六種情景（Scenario）模式： 
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1.公共計費和客戶服務 

這是最簡單的互通方式。在這種方式下，僅對客戶關係上是統一的，用

戶收到行動電信公司包含行動和 WLAN 服務的統一帳單，但兩個系統的安全

機制可完全獨立。 

2.基於 3GPP 系統的接取和計費 

3GPP 系統和 WLAN 在安全上採用相同的機制，其中認證、授權和計帳

由 3GPP 系統來提供，採用的是 SIM-based 的認證。不過，對 WLAN 用戶來

說，服務內容上並沒有什麼不同。 

3.將 3GPP PS 服務延伸到 WLAN 

可從 WLAN 接取到 3GPP 系統封包交換式（PS）的服務，包括 IMS、

定位服務（LBS）、即時訊息（IM）及 Presence Based Services。筆記型電腦

的雙模網卡可透過 3GPP 或 WLAN 來接收 MMS。不過，在兩系統間的服務

連續性支援仍未被要求建立。 

4.服務連續性 

基於 3GPP 系統的 PS 服務在兩系統間轉換時，仍然能保有服務的連續

性。不過，用戶可能會察覺其中轉換過程的變化，這是因為兩系統的特性不

同，在此階段仍未做到最佳化的溝通，而且某些服務在此架構下並無法提

供。 

5.無縫的服務 

基於 3GPP 系統的 PS 服務能達成兩系統轉換上的無縫連結。無縫服務

的連續性是指：在兩種無線接取技術之間，盡可能降低資料丟失和切換的延

遲時間，在服務品質（QoS）上的差異性也要盡量縮小。舉例來說，在此情

況下當用戶離開 WLAN 的涵蓋範圍時，仍能繼續多媒體及 VoIP 的應用，而

且不會察覺有異。 

6.對 3GPP 系統電路交換（CS）服務的接取 
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透過 WLAN 也能接取到 3GPP 電路交換核心網路。可以由以下技術方式

實現：透過 WLAN 介面接取到 3GPP 電路交換核心網路中，在不同接取技術

之間進行無縫和用戶透明的交換，以連接承載電路交換的服務。 

WLAN傳輸所使用的頻率是未給予專用執照（Unlicenced）的，較容易

受到干擾，加上在安全性的風險上，要比行動通訊要來得高，這也是個人無

線網路必須要考慮的因素。然而現今整合WLAN 與 3G 仍然有一些認證、安

全方面及服務品質的問題存在[14][20][21][25][27][31]，例如：認證協定的效

率問題、使用者的匿名性問題及帳單的否認性問題。目前 3GPP和WLAN中使

用EAP-SIM、EAP-AKA個人密碼為基礎的認證方式，提供使用者認證及收費

機制。當HLR和WLAN距離遙遠時，會產生來回傳遞延遲(round-trip delay)。

此外，收費機制必須具備有不可否認性，來確保使用者漫遊到不同系統之間

的安全，如：3G家網路、3G的他網路及WLAN，EAP-AKA機制對保護使用

者的私密性仍然有加強的空間。未來可針對整合WLAN與 3G/UMTS時使用之

認證協定的安全服務品質與效率問題探討。 

在未來釋出資訊後，上述的分析可能得作因應的修正。而隨著時代進步，

新技術與新的服務種類的出現，也有可能危及 UMTS 的安全，屆時還須結合更

快速安全的演算法，尋求安全的機制，建置於標準內。 
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